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LastPass Business: gestione delle password con 
autenticazione multifattoriale avanzata
Sapevi che l’80% delle violazioni informatiche è dovuto a password inadeguate?1 
Proprio per questo, le password non bastano a tenere la tua azienda al sicuro. Ma 
come puoi garantire protezione alle informazioni più critiche senza comportare 
ulteriori difficoltà per gli utenti? Nonostante i dipendenti comprendano il bisogno 
di sicurezza, si aspettano tecnologie veloci, pratiche e semplici. Di conseguenza, le 
imprese sono chiamate ad affrontare una sfida sempre più complessa: proteggere 
le password e gestire l’autenticazione in un ambiente remoto ibrido senza interrom-
pere i dipendenti.

LastPass ti mette a disposizione una soluzione per la gestione delle password 
e l’autenticazione a più fattori (MFA) che puoi usare e gestire in modo semplice per 
ridurre le difficoltà dei dipendenti e offrire ai reparti informatici un quadro più chiaro 
e maggiore controllo. Combinando un gestore di password con l’autenticazione 
multifattoriale, questa soluzione consente alle imprese di proteggere non solo qual-
siasi accesso Web, ma anche ogni singolo punto di accesso aziendale aggiungendo 
un ulteriore livello di sicurezza a tutti gli endpoint.

LastPass Business
Con la gestione delle password, LastPass Business consente ai dipendenti di creare, 
proteggere e condividere le credenziali senza pensieri, fornisce agli amministratori 
il controllo e le informazioni preziose di cui hanno bisogno e garantisce protezione 
grazie a un’infrastruttura di sicurezza basata sul principio della conoscenza zero.

Autenticazione multifattoriale avanzata di LastPass 
LastPass Multi-Factor Authentication protegge ogni singolo punto di accesso 
aziendale, incluso VPN, postazioni e applicazioni cloud o tradizionali, aggiun-
gendo un ulteriore livello di protezione agli endpoint aziendali per massimizzare 
la sicurezza.

Più sicurezza e meno 
complicazioni 
per le aziende
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Esperienza utenti agevole
Un rafforzamento della sicurezza non dovrebbe tradursi 
in un ostacolo alla produttività dei dipendenti. Semplifica 
le cose ai dipendenti con un’unica soluzione con cui 
autenticarsi per accedere a ogni strumento. Grazie a 
LastPass, il personale può accedere velocemente ai siti o 
agli strumenti necessari per svolgere il proprio lavoro con 
la protezione aggiuntiva dell’autenticazione a più fattori.

Condivisione comoda delle password
LastPass consente un flusso di lavoro di tipo collaborativo 
offrendo una condivisione sicura e flessibile ai team dei 
vari reparti, dal marketing fino all’informatica, e aiutando, 
al contempo, a mantenere la responsabilizzazione. L’uso di 
password generate e la revoca dell’accesso in tempo reale 
assicurano che i dati rimangono in azienda quando un 
dipendente se ne va.

Controlli capillari e flessibili
Proteggi la tua azienda con un esauriente elenco di criteri 
relativi all’MFA e alla gestione delle password per gestire 
gli utenti a livello di individuo, di gruppo o di impresa. 
Applica criteri dettagliati, come la limitazione dell’accesso 
alle applicazioni a ore o posizioni specifiche.

Accesso senza password
Le password rappresentano una fonte infinita di pericoli e 
frustrazioni. Grazie a LastPass, però, le aziende hanno la 
possibilità di liberare il personale dal peso che ne deriva. Il ge-
store di password acquisisce e salva le credenziali a ogni ac-
cesso, mentre l’MFA consente di autenticarsi senza password 
ovunque sia possibile. Liberando i dipendenti da questo peso, 
la combinazione tra gestione delle password e autenticazione 
a più fattori ne accresce la produttività e rafforza la sicurezza.

Dati biometrici e contestuali
LastPass MFA ricorre a una combinazione di fattori unen-
do dati biometrici e contestuali per garantire l’identità di un 

utente, semplificandone l’esperienza di accesso. Gli utenti 
confermano la propria identità usando dati biometrici per-
sonali come il volto o l’impronta digitale; dietro le quinte, 
il dispositivo in uso contribuisce a verificarne l’identità 
tramite fattori contestuali come la posizione o l’indirizzo 
IP, offrendo al contempo un’esperienza di autenticazione 
senza password.

Integrazioni pronte all’uso 
LastPass semplifica l’onboarding e l’offboarding dei dipen-
denti grazie a integrazioni scalabili, automatizzate e fluide con 
directory utenti, quali Microsoft Active Directory, Microsoft 
Azure AD, OneLogin, Okta, Google Workspace, PingOne e 
PingFederate.

Inoltre, LastPass offre integrazione con soluzioni SIEM 
(Security Information and Event Management) per garan-
tire una visibilità superiore sulla rete della tua azienda, gra-
zie a funzionalità avanzate per avvisi e reporting. LastPass 
si integra perfettamente con Splunk e Azure Sentinel, più 
altri software che verranno aggiunti in futuro.

Informazioni strategiche grazie al monitoraggio del 
dark web
Non devi più preoccuparti delle violazioni di dati: LastPass 
monitora incessantemente gli account dei tuoi dipendenti 
e li informa quando i loro dati sono a rischio per garantirne 
la sicurezza.

Sicurezza nel DNA 
LastPass è concepito per garantire ai dati sicurezza e ri-
servatezza. I dati degli utenti vengono crittografati e decrit-
tografati a livello di dispositivo, in modo che la password 
principale e tutte le informazioni sensibili memorizzate su 
LastPass vengano mantenute segrete – anche a noi stessi! 
Come se non bastasse, i dati biometrici degli utenti ven-
gono crittografati esclusivamente in locale e rimangono 
sempre nei loro dispositivi.
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Single Sign-On avanzato  
di LastPass

Il Single Sign-On di LastPass consente ai dipendenti di accedere più facilmente 
a un numero illimitato di applicazioni cloud e permette ai reparti informatici 
di ottimizzarne al contempo il provisioning, continuando a sfruttare la stessa 
soluzione alla quale già affidano le proprie password. Grazie al Single Sign-On 
(SSO), che permette di garantire la sicurezza delle applicazioni più critiche, e al 
gestore di password, che memorizza e custodisce tutte le credenziali di accesso 
agli altri strumenti, LastPass protegge ogni punto di accesso e consente al 
personale di accedere comodamente al proprio lavoro.

Queste funzionalità offrono il controllo necessario alle imprese e la comodità desiderata dagli utenti: 

Soluzioni aggiuntive: 

Console di 
amministrazione 
centralizzata

Sfrutta le numerose funzionalità incluse nella dashboard di amministrazione, tra 
cui gestione utenti automatizzata, criteri di sicurezza e dashboard diagnostici.

Gestione universale delle 
password

Semplifica la procedura di autenticazione grazie alla capacità di creare credenziali 
nonché di acquisirle, salvarle e inserirle automaticamente a ogni accesso.

Integrazioni per gli utenti
Automatizza onboarding e offboarding, gestione dei gruppi, federazione e molto 
di più, tramite AD, Azure AD, Okta, OneLogin, Google Workspace, PingOne, 
PingFederate o un’API personalizzata.

Oltre 100 criteri di 
sicurezza

Applica le migliori prassi e controlla le pratiche in materia di password in tutta 
l’azienda. 

Report di sicurezza 
dettagliati

Consenti all’azienda di garantire la conformità, grazie a un reporting dettagliato 
e automatizzato che rivela chi ha fatto cosa. Scava ancora più a fondo con le 
integrazioni SIEM, incluse quelle con Splunk e Azure Sentinel.

Condivisione sicura delle 
password

Offri ai team una soluzione sicura e flessibile per condividere l’accesso alle 
applicazioni, continuando a garantirne responsabilizzazione e protezione.

Monitoraggio del dark web
LastPass monitora gli account dei tuoi dipendenti e li informa quando i loro dati 
sono a rischio per garantirne la sicurezza.

Autenticazione 
multifattoriale avanzata

Proteggi VPN, postazioni e applicazioni cloud o tradizionali con l’autenticazione 
senza password tramite LastPass Authenticator. Aumenta la sicurezza e offri agli 
amministratori il controllo necessario grazie ai criteri dettagliati relativi ai recinti 
virtuali, agli indirizzi IP e all’accesso basato sull’orario.

SSO
Metti gli strumenti aziendali più importanti a disposizione dei dipendenti con un 
accesso semplificato a un massimo di tre applicazioni cloud.

Families as a Benefit
I dipendenti ottengono un account LastPass personale insieme a 5 licenze 
aggiuntive, che possono condividere con familiari e amici per regalare anche a 
loro la possibilità di proteggere le password con un prodotto eccellente.
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